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RESOLUCION DE SESION ORDINARIA- 017-0CS-2024

ORGANO COLEGIADO SUPERIOR DEL INSTITUTO SUPERIOR TECNOLOGICO
PICHINCHA CON CONDICION DE IUNIVERSITARIO

CONSIDERANDO

Que, el articulo 5 de la Ley Organica de Educacion Superior prescribe: Derechos de las y
los estudiantes: son derechos de las y los estudiantes los siguientes: A) Acceder,
movilizarse, egresar y titularse sin discriminacién conforme sus méritos académicos (...)

Que, el articulo 46 del Reglamento a la Ley Organica de Educacién Superior establece:
Organo Colegiado Superior. - el Organo Colegiado Superior es la autoridad maxima de los
institutos y conservatorios superiores, tengan o no la condicion de superior universitario;
cuyas resoluciones seran de obligatorio cumplimiento por parte de la institucién

Que, el Organo Colegiado Superior del Instituto Superior Tecnolégico Pichincha con
condicion de Universitario en sesion ordinaria de 14 de junio del 2024, procedio revisar las
reformas a la normativa propuesta por La Coordinacion de TICs respecto de SISTEMA
INFORMATICO DE GESTION - (SIG) HOLON.

En ejercicio de sus atribuciones
RESUELVE

Art. 1 Aprobar las Reformas del REGLAMENTO DE USO DEL SISTEMA INFORMATICO DE
GESTION (SIG) HOLON- ISTP.

Art. 2 Disponen se notifique a la Coordinacién de Comunicacion y a la Coordinacion de
TICS para su socializaciéon y aplicacion, respectivamente.

NOTIFIQUESE Y CUMPLASE
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EL ORGANO COLEGIADO SUPERIOR DEL INSTITUTO SUPERIOR TECNOLOGICO PICHINCHA
CON CONDICION DE UNIVERSTARIO

CONSIDERANDO:

Que el articulo 18 de la Constitucidn de la Republica, en su numeral segundo, establece que es
derecho de todas las personas el acceso a la informacion generada en instituciones publicas o
privadas que manejen fondos ptblicos o realicen funciones publicas. Ademas del derecho de
acceso universal a las tecnologias de informacion y comunicacion;

Que el articulo 52 de la Constitucion de la Republica dispone que las personas tengan derecho
a disponer de bienes y servicios de 6ptima calidad y a elegirlos con libertad, asi como a una
informacion precisa y no engafiosa sobre su contenido y caracteristicas;

Que el articulo 10 de la Ley Orgéanica de Transparencia y Acceso a la Informacidn Publica,
establece que: "Es responsabilidad de las instituciones publicas y personas 2 juridicas de
derecho publico, creary mantener registros plblicos de manera profesional, de acuerdo con lo
que determine la Ley del Sistema Nacional de Archivos para que el derecho a la informacion se
pueda ejercer de forma integral; y, en ninglin caso se justificara la ausencia de normas técnicas
y manejo de archivo de la informacién y documentacién tanto fisica como digital para impedir u
obstaculizar el ejercicio de acceso a la informacién publica, peor atin su destruccion (...)";

Que la Ley del Sistema Nacional de Archivos, en su articulo 1 define que: "Constituye Patrimonio
del Estado la documentacidn basica que actualmente existe o que en adelante se produjere en
los archivos de todas las instituciones de los sectores ptiblico, y privado, asf como la de personas
particulares, que sean calificadas como tal (...)";

En uso de sus atribuciones aprueba el siguiente:

REGLAMENTO DE USO DEL SISTEMA INFORMATICO DE GESTION (SIG) HOLON-ISTP

GENERALIDADES

Articulo 1.- Objetivo.- La presente normativa tiene como objetivo establecer las directrices y
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procedimientos para el usoadecuado y seguro del Sistema Informatico de Gestion HOLON del
Instituto Superior TecnolégicoPichincha. Este documento busca asegurar que todos los usuarios
comprendan y cumplan con laspoliticas de uso, garantizando asi la integridad, confidencialidad y
disponibilidad de la informacidnmanejada por el sistema.

Articulo 2 Alcance.- Esta normativa es aplicable a todos los usuarios del Sistema Informatico de
Gestion HOLON, incluyendo personal administrativo, docente, estudiantes y cualquier otra persona
autorizada para acceder y utilizar el sistema. De acuerdo con los roles y permisos asignados cubre los
modulos del sistema que se han implementado hasta el momento en esta Fase 1y que son: Gestion
de Recursos Humanos, Gestion Académica y Gestion Contable, en el apartado de Revision y
Actualizacién de la Normativa se abordaré el tema de las acciones a realizar en las implementaciones
de nuevos modulos comprendidos en la Fase 2 del Sistema HOLON.

Articulo 3.- Definiciones y Términos:

a. Sistema Informatico de Gestion HOLON (SIG-HOLON): Plataforma ERP utilizada para la gestion
de los procesos administrativos y académicos del Instituto.

b. Usuario: Persona autorizada para acceder y utilizar el SIG-HOLON.

c. Roles y Permisos: Conjunto de privilegios asignados a los usuarios del sistema, que
determinanlas acciones que pueden realizar.

d. Datos Personales: Informacion relacionada con una personaidentificada o identificable.

e. Coordinador: Empleado del Instituto responsable de una Unidad.

f. Unidad: Area organizacional del Instituto que representa una Gestion o una Carrera

g. Administrador del Sistema: Persona o equipo responsable de la gestion técnica y operativa

delSIG-HOLON, incluyendo mantenimiento, seguridad y soporte.

h. Maédulo: Componente funcional del SIG-HOLON que gestiona un area especifica del
Instituto, como Recursos Humanos, Gestion Académica o Contabilidad.

i Autenticacion: Proceso de verificacion de la identidad de un usuario antes de otorgarle
accesoal sistema.

j.Contrasefa: Combinacion secreta de caracteres utilizada por los usuarios para autenticarse enel
SIG-HOLON.
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k. Base de Datos: Conjunto organizado de datos almacenados y gestionados por el SIG-HOLON.

L. Incidencia: Evento o problema que afecta el funcionamiento normal del SIG-HOLON vy
requiereintervencion técnica.

m. Backup/Respaldo: Copia de seguridad de los datos del sistema, utilizada para restaurar
lainformacién en caso de pérdida o dafo.

n. Politica de Seguridad: Conjunto de medidas y procedimientos destinados a proteger la
informacion y los recursos del SIG-HOLON.

0. Confidencialidad: Principio que garantiza que la informacién sea accesible solo para las
personasautorizadas.

p. Integridad: Principio que asegura que la informacion sea precisa y completa, y no haya sido
alterada de manera no autorizada.

q. Disponibilidad: Principio que garantiza que la informacién y los recursos del sistema
esténaccesibles y utilizables cuando se necesiten.

CAPITULO I
Acceso y Autenticacion

Articulo 5.- Requisitos de Acceso.- Para acceder al SIG-HOLON, los usuarios deben cumplir con los
siguientes requisitos:
1. Ser personal administrativo, docente, estudiante o cualquier otra persona autorizada por la
administracion del Instituto Superior Tecnolégico Pichincha.
2. Contar con una cuenta de usuario activa proporcionada por el administrador técnico/funcional del

sistema.
3. Aceptar y cumplir con la normativa de uso del SIG-HOLON.

Articulo 6.- Procedimiento de Autenticacion.- el procedimiento para la autenticacion sera el
siguiente:
1. Los usuarios deben autenticarse utilizando sunombre de usuario y contrasefa Unicos.

2. Las contrasenas deben cumplir con los requisitos de seguridad establecidos por la politica de
seguridad del Instituto, incluyendo longitud minima, complejidad y periodicidad de cambio.

3. Las cuentas de acceso al SIG-HOLON son personales e intransferibles.
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Articulo 7 .- Gestion de Cuentas de Usuario.- La creacion, modificaciény eliminacién de cuentas de
usuario seran gestionadas exclusivamentepor el administrador del sistema.

- La creacioén de cuentas de usuario tiene dos opciones:

e Administrativos y docentes: se crean a partir de la aprobacidn del sefior Rector yson
generadas por la Coordinacién de Talento Humano.

o Estudiantes: se crean automaticamente al realizar por parte del estudiante un
proceso de Admisidn a través de un formulario ubicado en la pagina web.

- Las cuentas de usuario inactivas por un periodo mayor a seis meses o por pedido de la
Coordinacién de Talento Humano se deshabilitan manualmente por parte del administrador técnico
del SIG-HOLON.

Articulo 8.- Roles y Permisos.-

- Los usuarios seran asignados a roles especificos basados en sus responsabilidades y necesidades
de acceso.

- Cada rol tendra permisos especificos que determinan las acciones que los usuarios pueden
realizar dentro del sistema.

- La asignacion de roles sera revisada peridédicamente para asegurar que los permisos otorgados
sigan siendo apropiados para las funciones del usuario.

CAPITILO HHI
DEL USO DEL SISTEMA

Articulo 9.- Politicas Generales de Uso

Politica 1. Uso Exclusivo para Fines Institucionales
- El SIG-HOLON debe ser utilizado exclusivamente para actividades laborales y académicas

relacionadas con el Instituto Superior Tecnolégico Pichincha.

- El uso para beneficio personal del sistema (base de datos), incluso durante horas laborales, no
estd permitido y serd monitoreado para asegurar el cumplimiento.

Politica 2.- Cumplimiento de Normativas y Procedimientos

- Todos los usuarios deben conocer y cumplir con las normativas y procedimientos establecidos




TECNOLOGICO
UNIVERSITARIO

PICHINCHA

para el uso del SIG-HOLON.

- Las actualizaciones o cambios en las normativas seran comunicados a los usuarios, quienes
deberan ajustarse a las nuevas directrices de inmediato.

Politica 4.- Confidencialidad de Credenciales
- Las credenciales de acceso (nombre de usuario y contraseia) son personales e intransferibles.

- Estd prohibido compartir credenciales con otros usuarios, incluso si pertenecen al mismo
departamento.

Politica 5 Seguridad en el Acceso

- Los usuarios deben asegurarse de cerrar sesion adecuadamente al finalizar su uso del sistema
para prevenir accesos no autorizados.

- Se recomienda no almacenar contrasenas en navegadores o dispositivos compartidos.

Articulo 10 Responsabilidades de los Usuarios.- las responsabilidades de los usuarios son.
1. Precisiony Actualizacién de Informacion

- Los usuarios son responsables de la precision y veracidad de la informacion ingresada en el
sistema.

- Cualqguier cambio en los datos debe ser reflejado de manera oportuna para mantener la
integridad de la informacidn.

2. Proteccion de la Confidencialidad

- Los usuarios deben proteger la confidencialidad de la informacidn accesible a través de su
cuenta, evitando divulgaciones o filtraciones no autorizadas.

- La informacidn confidencial no debe ser compartida mediante correos electrénicos no seguroso
plataformas no aprobadas por el Instituto.

3. Reporte de Incidentes

- Cualquier incidente de seguridad, anomalia o error en el sistema debe ser reportado
inmediatamente a la Coordinacion de TICs.

- Los usuarios deben colaborar con el equipo de soporte técnico para resolver cualquier problema
detectado.
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CAPITULO IV
DEL CUMPLIMIENTO DE POLITICAS DE SEGURIDAD

Articulo 11.- Los usuarios deben cumplir todas las politicas de seguridad establecidas, incluyendo
el uso decontrasenas fuertes.

Articulo 12.- Las contrasefias deben ser cambiadas regularmente y no deben ser reutilizadas,
manteniendoun historial de al menos 4 iteraciones.

Articulo 13.- Uso Responsable del Sistema

- Los usuarios deben utilizar el sistema de manera responsable, evitando actividades que puedan
afectar negativamente elrendimiento o la seguridad del mismo.

- Esta prohibido intentar eludir las medidas de seguridad implementadas en el SIG-HOLON.

Articulo 14.- Formacion y Conocimiento

- Los usuarios deben participar en las sesiones de capacitacién proporcionadas por el Instituto
para mantenerse actualizados sobre el uso y las mejores practicas del SIG-HOLON.,

- Esresponsabilidad del usuario familiarizarse con los manuales y recursos de ayuda disponibles.

CAPITULOV
RESTRICCIONES Y PROHIBICIONES
Articulo 15.- Acceso No Autorizado

a. Los usuarios solo deben acceder a las dreas y médulos del SIG-HOLON para los cuales tienen
permisos explicitos.

b. Intentar acceder a areas restringidas del sistema sin la autorizacion correspondiente sera
considerado unaviolacién grave de esta normativa.

Articulo 16.- Uso del Sistema para Actividades No Relacionadas

a. ELSIG-HOLON esta destinado unicamente para actividades laborales y académicas relacionadas
con el Instituto Superior Tecnolégico Pichincha.

b. Esta prohibido utilizar el sistema para actividades personales, comerciales externas, o cualquier
otra actividad no autorizada por el Instituto.

Articulo 17.- Modificacién y Manipulacion de Informacion
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a. Solo los usuarios con los permisos necesarios pueden modificar, borrar o actualizar informacidnen
el SIG-HOLON.

b. Las modificaciones deben estar documentadas y justificadas, siguiendo los procedimientos
establecidos por cada departamento.

c. Manipular informacién con el fin de distorsionar la verdad u obtener beneficios personales esta
terminantemente prohibido.

Articulo 18.- Introduccion de Datos Falsos o Engaiosos
a. Los usuarios deben asegurarse de que todos los datos ingresados en el sistema sean precisos,
verificados y reflejen la realidad.

b. La introduccién intencional de informacidn falsa, engafosa o errénea serd sancionada de
acuerdo con las politicas disciplinarias del Instituto.

Articulo 19.- Uso de Software No Autorizado
a. Esté prohibido instalar o ejecutar cualquier software no autorizado que interactte con el SIG-
HOLON.

b. Los scripts automatizados o cualquier otro tipo de software que manipule o extraiga informaciéndel
sistema sin aprobacién previa estan prohibidos.

Articulo 20.- Comparticion de Credenciales

a. Las credenciales de acceso son personales e intransferibles. Compartir nombre de usuario y
contrasefna con otras personas esta totalmente prohibido.

b. Los usuarios deben mantener sus credenciales seguras y no divulgarlas en ninguna
circunstancia.

Articulo 21.- Proteccion Contra Malware y Otros Amenazas
a. Los usuarios deben evitar la descarga de archivos sospechosos o la visita a sitios web inseguros
desde dispositivos que accedan al SIG-HOLON.

b. Cualquier sospecha de malware u otras amenazas debe ser reportada inmediatamente a la
Coordinacién de TICs.

CAPITULO VI
MODULOS DEL SISTEMA
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Articulo 22.- Recursos Humanos:

DE LOS CONTRATOS:

a. Gestion yalmacenamiento digital de los contratos de los empleados.
b. Registro de fechas de inicio y finalizacion, renovaciones y condiciones contractuales.
c. Registro de aviso de entraday salida del IESS.

DE LA NOMINA

a. Procesamiento de la ndmina mensual, incluyendo calculo de sueldos, deducciones vy
bonificaciones.

b. Generacidn de reportes de nédminay entrega de roles de pago a los empleados.

Articulo 23.- Gestion Académica

Notas

a. Registro de calificaciones de los estudiantes en todas las materias.
b. Generacion de informes de desempefio académico.
Admisiones

- Gestion del proceso de admision de nuevos estudiantes.

e Pregrado
e Postgrado

- Registro de informacion de los postulantes y seguimiento del proceso de seleccidn.

Matriculas

- Administracion del proceso de matricula de los estudiantes.

e Pregrado
e Postgrado

- Registro de inscripciones en materias y gestion de horarios.

Lectivos

- Gestidn de los periodos lectivos, incluyendo fechas de inicio y fin de cada ciclo.
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- Planificacion de actividades académicas para cada periodo.

Materias

- Administracion del catdlogo de materias ofrecidas por el Instituto.
- Actualizacion de contenidos y requisitos de cada materia.

Planificaciones

- Elaboracidn de planes de estudioy asignacion de materias a cada carrera.
- Coordinacion de recursos necesarios para la ejecucion de los planes de estudio.

Distributivos

- Asignacioén de profesores a materiasy horarios.
- Gestidn de carga horaria y distribucion de recursos docentes.

Pagos en Linea

- Facilitar el pago de matriculas y otros servicios académicos a través de plataformas en linea.

- Integracién con sistemas de pago seguros y generacién de comprobantes.

Articulo 24.- Contabilidad

Proveedores

- Gestién de informacion de proveedoresy contratos.
- Control de cuentas por pagary seguimiento de pagos.

Contabilidad General

- Registro de transacciones contables y mantenimiento de libros mayores.
- Generacion de estados financieros y reportes contables.

- Conciliaciones bancarias y auditorias internas.

CAPITULO VI
SECCION PRIMERA

Articulo 25.- Seguridad y Confidencialidad
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Proteccion de Datos Personales (Ley Organica de proteccion de datos personales)

a. Recolecciony Almacenamiento

- Solo se recolectaran los datos personales que sean estrictamente necesarios para cumplir con
las funciones del Instituto, minimizando la recopilacion de datos sensibles.

- Los datos personales seran almacenados en servidores seguros con acceso limitado y
protegido. Se utilizardn métodos de cifrado para proteger la informacién almacenada.
b. UsoyDivulgacion

- Los datos personales se utilizaran exclusivamente para los fines para los cuales fueron
recolectados, tales como gestién académica, recursos humanos y contabilidad (y en las futurasfases
del sistema)

- La divulgacién de datos personales a terceros se realizara Gnicamente con el consentimiento
explicito del titular de los datos, a menos que una ley, una orden judicial o una entidad oficial
requiera lo contrario.

c. Derechos de los Titulares
- Los titulares de los datos tienen derecho a acceder a su informacion personal almacenada enel
SIG-HOLON.
- Los titulares pueden solicitar la correccion de datos inexactos o desactualizados.
- Los titulares tienen derecho a solicitar la eliminacion de sus datos cuando estos ya no sean
necesarios para los fines para los cuales fueron recolectados.

- El Instituto proporcionara procedimientos claros y accesibles para que los titulares ejerzan
estos derechos, incluyendo formularios de solicitud y tiempos de respuesta establecidos.

SECCION SEGUNDA
CAPITILO |
Articulo 26.- Medidas de Seguridad

a. Seguridad Légica

- Los usuarios deberdn autenticarse mediante credenciales seguras, que incluirdn contraseras
fuertes y, cuando sea posible.

- El sistema sera monitoreado continuamente para detectar accesos no autorizados, actividades
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sospechosas y otras amenazas. Se utilizardn sistemas de deteccion de intrusiones (IDS) y otros
mecanismos de seguridad.

- Se implementaran politicas de control de acceso basadas en roles (RBAC) para asegurar que los
usuarios solo puedan acceder a lainformacion y funcionalidades necesarias para sus funciones.

b. Cifrado de Datos

- Los datos sensibles seran cifrados durante su transmision utilizando protocolos seguros como
HTTPSy SSL/TLS.

- Los datos almacenados en servidores y bases de datos seran cifrados para protegerlos contra
accesos no autorizados y robos de informacion.

c. RespaldoyRecuperacion

- Se realizaran respaldos regulares de todos los datos criticos del sistema, que seran
almacenados en ubicaciones seguras y fuera de las instalaciones principales.

- Se estableceran y probaran regularmente planes de recuperacién de desastres para asegurar la
rapida restauracién de datos y la continuidad de las operaciones en caso de fallos del sistema o
desastres.

CAPITULOII

PROCEDIMIENTOS EN CASO DE BRECHA DE SEGURIDAD

Articulo 27.- Deteccion y Respuesta

- Se implementaran sistemas de deteccion de intrusiones y monitoreo continuo para identificar
brechas de seguridad en tiempo real.

- Se desarrollara un plan de respuesta a incidentes que detalle los pasos a seguir en caso de una
brecha de seguridad, incluyendo la contencion, erradicacién y recuperacion.

Articulo 28.- Investigacion y Remediacion

- Todos los incidentes de seguridad seran investigados a fondo para determinar la causa raiz, el
alcance del dano y las vulnerabilidades explotadas.

- Se tomaran medidas correctivas para abordar las vulnerabilidades identificadas y prevenir la
reaparicion de incidentes similares en el futuro. Esto incluird la actualizacion de sistemas,
parches de seguridad y mejoras en las politicas de seguridad.

Articulo 29.- Notificacién de Brechas
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- Encaso de unabrecha de seguridad que afecte datos personales, se notificara a los titulares delos
datos afectados de manera oportuna, proporcionando informacién sobre la naturaleza de labrecha
y las medidas que pueden tomar para protegerse.

- Se notificara a las autoridades correspondientes conforme a la legislacién aplicable,
proporcionando todos los detalles requeridos sobre la brecha de seguridad y las acciones
tomadas.

CAPITULO I

Articulo 30.- Mantenimientoy Soporte Técnico
a. Actualizaciones del Sistema

Planificacion de Actualizaciones
- Las actualizaciones del SIG-HOLON serdn planificadas y programadas con anticipacién para
minimizar el impacto en las operaciones diarias del Instituto.

- Los usuarios seran notificados con al menos tres dias de antelacion sobre las actualizaciones
programadas.

Tipos de Actualizaciones
- Las actualizaciones de seguridad se aplicaran inmediatamente para proteger el sistema contra

vulnerabilidades conocidas.

- Las actualizaciones funcionales seran implementadas periddicamente para optimizar el
rendimientoy la utilidad del sistema.

Procedimiento de Actualizacidén

- Las actualizaciones seran realizadas por el equipo de soporte técnico del proveedor siguiendo un
procedimiento documentado que incluya pruebas en un entorno de desarrollo antes de la
implementacion en el entorno de produccién.

- Se realizaran copias de seguridad completas antes de cualquier actualizacién importante para
asegurar la posibilidad de revertir cambios en caso de problemas.
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b. Soporte TécnicoyResoluciéonde Problemas

Canales de Soporte

- Los usuarios pueden solicitar soporte técnico a través de diferentes canales, incluyendo correo
electrénico, teléfonoy un sistema de tickets en linea.

- (https://ayudatic.tecnologicopichincha.edu.ec/helpdesk/)

Niveles de Soporte

- Primer Nivel: Asistencia inicial para problemas comunesy consultas generales. Este nivelincluyela
solucién de problemas bésicos y la orientacion sobre el uso del sistema, lo realiza el personal de la
Coordinacion de TICs del Instituto.

- Segundo Nivel: Resolucion de problemas mdas complejos que requieren intervencion técnica
especializada. Este nivel incluye diagndsticos detallados y reparaciones técnicas, lo realiza el
primer nivel de Open Alliance.

- Tercer Nivel: Intervencion avanzada y desarrollo de soluciones personalizadas. Este nivelincluyela
colaboracién con los desarrolladores del SIG-HOLON para solucionar problemas criticos y realizar
mejoras especificas, de igual forma lo realiza Open Alliance.

Tiempo de Respuesta

- Se estableceran tiempos de respuesta y resolucion segun la gravedad del problema. Los
problemas criticos seran atendidos de inmediato, mientras que los problemas menores se
resolveran en un plazo acordado.

Registro de Incidencias
- Todas las solicitudes de soporte y problemas reportados serdn registrados en un sistema de
seguimiento de incidencias, permitiendo ladocumentacién completay la trazabilidad de cada caso.

- Se generaréan informes periddicos sobre las incidencias y las soluciones implementadas para
identificar patrones y mejorar continuamente el servicio de soporte.

Articulo 31.- Procedimientos de Respaldo y Recuperacion

Politica de Respaldo

- Se realizard un respaldo completo de los datos del SIG-HOLON al menos una vez al dia. Los
respaldos incrementales se realizardn con mayor frecuencia segun la criticidad de los datos.
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- Los respaldos seran almacenados en ubicaciones seguras y fuera del sitio principal para
protegerlos contra desastres locales.
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Verificacion de Respaldo

- Se realizaran pruebas periodicas para verificar la integridad y la funcionalidad de los respaldos,
asegurando que los datos puedan ser restaurados en caso de necesidad.

Plan de Recuperacion

- Se establecerad un plan de recuperacion ante desastres que detalle los pasos a seguir para
restaurar el sistemay los datos en caso de fallo critico.

- El plan incluira procedimientos para la recuperacion rapida y la comunicacion con los usuarios
durante el proceso de recuperacion.

TITULOII

Formaciony Capacitacion

Articulo 32.- Capacitacion Inicial

a. Objetivo de la Capacitacion

- Proveer a los nuevos usuarios del SIG-HOLON los conocimientos necesarios para utilizar el
sistema de manera eficiente y segura.

c. Contenido de la Capacitacion

1. Introduccion al SIG-HOLON y sus médulos.

2. Procedimientos basicos de uso y navegacion.

3. Politicas de seguridad y buenas practicas.

4. Resolucién de problemas comunes y uso del soporte técnico.

d. Métodos de Capacitacién
- Sesiones presenciales y virtuales dirigidas por instructores de OpenAlliance y de la
Coordinacion de TICs.

- Ejercicios practicos para asegurar la comprension de los temas tratados.

e. Evaluacion:

1.Los usuarios deberan completar una evaluacién practica al finalizar la capacitacion para
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certificar su competencia en el uso del sistema.

2. Losresultados de la evaluacién seran utilizados para identificar areas que requieran
refuerzoadicional.

Articulo 33 .- Actualizaciones y Nuevas Funcionalidades

a. Notificacion de Actualizaciones
- Los usuarios seran notificados sobre las actualizaciones del sistemayy las nuevas funcionalidadesa
través de correos electrénicos y anuncios a través del SIG-HOLON.

b. Capacitaciéon Continua
- Se organizaran sesiones de capacitacion adicionales para introducir nuevas funcionalidades y

cambios en el sistema.

- Se proporcionaran recursos de autoaprendizaje, como tutoriales en video y documentacion
actualizada, para que los usuarios puedan familiarizarse con las novedades a su propio ritmo.

c. Soporte Post-Actualizacién

- El equipo de soporte técnico estard disponible para asistir a los usuarios con preguntas y
problemas relacionados con las nuevas funcionalidades.

- Se establecerdn canales de retroalimentacion para que los usuarios puedan reportar sus
experiencias y sugerencias sobre las actualizaciones.

Articulo 34.- Recursos de Capacitacion

a. Portalde Capacitacion

- Un portal en linea estara disponible con acceso a todos los materiales de capacitacion,
incluyendo manuales de usuario, tutoriales en video, preguntas frecuentes y foros de discusion.

b. Sesiones de Capacitacion Regular
- Se programaran sesiones de capacitacion regular para todos los usuarios, con énfasis en dreas
especificas seglin las necesidades identificadas.

c. Apoyo de Instructores

- Instructores especializados estaran disponibles para proporcionar asistencia y tutoria
personalizada a los usuarios que requieran ayuda adicional.




TECNOLOGICO
UNIVERSITARIO

PICHINCHA

Articulo 35.- Evaluaciones y Retroalimentacion
- Se realizaran evaluaciones periddicas para medir la efectividad de la capacitacion y ajustar los
programas segun sea necesario.

- Los usuarios podran proporcionar retroalimentacion sobre los programas de capacitacion, lo
cual serd utilizado para mejorar continuamente el contenido y la metodologia.
Articulo 36.- Cumplimiento y Auditoria

Supervision del Cumplimiento

a. Monitoreo Continuo
- Se implementaran mecanismos de monitoreo continuo para asegurar que los usuarios cumplan
con las politicas y procedimientos establecidos en esta normativa.

- Las actividades de los usuarios dentro del SIG-HOLON serdn registradas y revisadas
periddicamente para detectar y corregir cualquier incumplimiento.

b. Evaluaciones Periddicas
- Se realizaran evaluaciones periddicas del cumplimiento normativo para identificar areas de
mejoray asegurar la pertinencia con las politicas de seguridad y uso del sistema.

- Los resultados de estas evaluaciones seran documentados y comunicados a los responsables de
cada drea.

Articulo 37.- Auditorias Internas y Externas

a. AuditoriasInternas

- El Coordinacion de TICs realizara auditorias internas regulares para revisar la efectividad de los
controles y procedimientos del SIG-HOLON.

- Estas auditorias incluirdn la revision de accesos, el cumplimiento de las politicas de seguridad yla
gestion de datos.

b. Auditorias Externas

- Se contrataran auditores externos para llevar a cabo auditorias independientes del SIG-HOLONal
menos unavez al afio.

- Los auditores externos revisaran los controles de seguridad, la proteccion de datos y el
cumplimiento normativo, proporcionando recomendaciones para mejoras.
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c. Informes de Auditoria

- Los resultados de las auditorias serdan documentados en informes detallados, los cuales seran
revisados por el Organo Colegiado Superior.

- Se desarrollaran planes de accién para abordar cualquier hallazgo o recomendacion, y se
realizara un seguimiento de laimplementacion de estos planes.

Articulo 38.- Consecuencias del Incumplimiento

a. Medidas Disciplinarias

- ELincumplimiento de las politicas y procedimientos establecidos en esta normativa resultara en
medidas disciplinarias, que pueden incluir advertencias, suspension de acceso al sistema, y
acciones legales si corresponde.

- Las medidas disciplinarias seran proporcionales a la gravedad de la infraccion.

b. Procesodelnvestigacion

- Cualquier incidente de incumplimiento sera investigado a fondo para determinar las causas y
responsables y estaré a cargo del Comité de Eticay un Técnico independiente.

- Los usuarios implicados tendran la oportunidad de presentar su version de los hechos antes deque
se tomen decisiones finales sobre las medidas disciplinarias.

c. ReportedeIncidentes

- Los usuarios estan obligados a reportar cualquier incidente de incumplimiento o sospecha de
violacion de esta normativa a la Coordinacion de TICs.

- Se garantizara la confidencialidad de los reportes y la proteccion contra represalias para quienes
reporten incidentes de buena fe.

Articulo 39.- Revisidn y Actualizacion de la Normativa
1. Procedimiento de Revision

a. Responsabilidad

- La responsabilidad de la revision de esta normativa recae en la Coordinacién de TICs, en
colaboracion de Asesoria Juridica del Instituto Superior Tecnolégico Pichincha.

- Se formara un comité de revision compuesto por el Coordinador de TICs, la Secretaria Abogadadel
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Instituto y la Coordinacion de Aseguramiento de la Calidad.

b. Proceso de Revision

- Se recogeran comentarios y sugerencias de los usuarios y se evaluara el cumplimiento y la
efectividad de la normativa actual.

- Elcomité de revisién analizard las propuestas de cambios y realizara las modificaciones
necesarias.

- Las versiones revisadas de la normativa seran aprobadas por la alta direccién y comunicadas a
todos los usuarios.

c. Frecuencia de Revision:

1. Revisiones Anuales
- La normativa serd revisaday, si es necesario, actualizada cada ano para reflejar los cambios enel
entorno tecnologico y regulatorio.

- Las revisiones anuales aseguraran que la normativa siga siendo adecuada para la proteccion del
sistema y los datos que maneja.

2. Revisiones Adicionales

- Se realizaran revisiones adicionales cuando se identifiquen nuevas amenazas, se produzcan
incidentes de seguridad significativos o se implementen nuevas funcionalidades en el SIG-HOLON.

- Las revisiones adicionales pueden ser producto de recomendaciones de auditorias internas o
externas.

Articulo 40.- Aprobacién de Modificaciones

a. Proceso de Aprobacidn

- Todas las modificaciones a esta normativa deberan ser aprobadas por la alta direccion del
instituto.

- Las propuestas de modificacion seran presentadas por el comité de revision junto con una
justificacion detallada de los cambios.

b. Comunicacion de Cambios
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- Los cambios aprobados serdan comunicados a todos los usuarios del SIG-HOLON mediante
correos electrénicos y sesiones de capacitacion especificas.

- Se actualizaran todos los documentos y recursos relacionados, incluyendo manuales de usuarioy
materiales de capacitacion, para reflejar las modificaciones.
c. Implementacion

- Las modificaciones aprobadas seran implementadas de inmediato o segun el plan de
actualizacion establecido por el comité de revisidn.

- Se realizara un seguimiento para asegurar que todos los usuarios comprendan y cumplan conlas
nuevas disposiciones de la normativa.

Articulo 41.- Responsabilidad de Coordinacién y Gestiéon del SIG-HOLON.- La Coordinacion de
TICs es responsable de la administracidn y supervision general del Sistema Informético de Gestién
HOLON; con los siguientes actividades:

1. Gestion General del SIG-HOLON

a. Incluye la planificacién, implementacién, mantenimiento y mejora continua del
sistema con la asistencia especializada del proveedor

Articulo 42.- Estructura de la Coordinacién
a. Coordinador de TICS
- Responsable de la direccion y supervision del equipo de TICS.-
- Asegurar el cumplimiento de las politicas y procedimientos establecidos para el SIG-HOLON.

b. Equipo de Soporte Técnico.- Compuesto por técnicos especializados en la gestion y
mantenimiento del SIG-HOLON. Y tiene como funcién proveer soporte de primer y segundo
nivel a los usuarios.

c¢. Equipo de Seguridad Informatica.- Encargado de la implementacién y monitoreo de las
medidas de seguridad del sistema; realiza auditorias de seguridad y gestionar incidentes de
seguridad.

d. Equipo de Desarrollo y Actualizacion.- Responsable de la implementacion de nuevas
funcionalidades y actualizaciones del sistema (Proveedor).




TECNOLOGICO
UNIVERSITARIO

PICHINCHA

Articulo 43.- Comunicacion y Reportes

1. Comunicacion Interna.- La Coordinacion de TICs mantendra una comunicacién constante con las
diferentes areas del instituto para asegurar el alineamiento de las necesidades y expectativas con las
capacidades del sistema.

a. Informes Periddicos .- Se generaran informes periddicos sobre el estado del SIG-
HOLON, incluyendo el desempeiio, las incidencias y las actualizaciones realizadas.
Estos informes serdn presentados a la alta direccién del Instituto y utilizados para la
toma de decisiones estratégicas.

Articulo 44.- Planificacién y Estrategia.-

b. Desarrollo de Estrategias a Largo Plazo.- la Coordinacion de TICs desarrollaray
actualizard continuamente una estrategia a largo plazo para la evolucién del SIG
HOLON, asegurando que el sistema siga cumpliendo con las necesidades del
instituto.

c. Evaluacidon de Nuevas Tecnologias.- Evaluar e incorporar nuevas tecnologlas y
practicas que puedan mejorar la eficienciay seguridad del SIG HOLON.

Articulo 45.- Gestion de Proyectos.- Planificary gestionar proyectos relacionados con el desarrollo,
mejora y expansion del SIG HOLON.

CERTIFICACION

En mi calidad de Secretaria Abogada del Instituto Superior Tecnolégico Pichincha con condicion
de universitario, certifico que el presente reglamento de USO DEL SISTEMA INFORMATICO DE
GESTION (SIG) HOLON-ISTP pue discutido y aprobado por el Organo Colegiado Superior en
sesion ordinaria de 30 de mayo del 2024, y sus reformas el 14 de junio del 2024

Se hace constar que el Presente Reglamento contiene anexos.
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d.

e.

ANEXO:

Formularios y Documentos Relevantes

Formulario de Reporte de Incidentes

Plantilla de Evaluacién de Capacitacion

Contactos Importantes

f.Soporte Técnico:

g.

h.

a. Cristian Lépez-clopez@tecnologicopichincha.edu.ec /0987147686
b. Mauricio Santilldn - gsantillan®tecnologicopichincha.edu.ec /0998523470
c. Soporte-soporte@tecnologicopichincha.edu.ec

Administrador del Sistema:

a. Cristian Lépez - clopez@tecnologicopichincha.edu.ec /0987147686

Coordinacion de TICs:

a. Mauricio Santillan - gsantillan@tecnologicopichincha.edu.ec /0998523470
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